
Quando os 
repositórios 
são alvo:
Ataques e medidas de 
proteção



https://pkp.sfu.ca/software/ojs/download/

7 de Nov 2025

USI é contactada pelo administrador do serviço 

https://journalsojs3.fe.up.pt/ com suspeitas de intrusão. A 

equipa teria detetado comportamentos estranhos ao 

interagir com o sistema.

Ao analisar o serviço detetou-se a vulnerabilidade:

https://nvd.nist.gov/vuln/detail/CVE-2024-56525

plugin malicioso : hypothesis

reverse shell php: bangset.php
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Como medida de proteção foi movido o site journalojs3.fe.up.pt para o “umbrella” da cloudflare, 

enquanto se recupera serviço.

Foram identificadas 

referencias online para o 

serviço comprometido:

Foi identificado o problema no código e foi possível mitigar o risco noutro site https://ojs.up.pt, 

sem necessidade de upgrade direto:

https://github.com/pkp/pkp-lib/commit/17b6634841c3743f656d4ea550e54545abc9eea5
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11 Nov 2025

Em conjunto com a UAS e o Administrador do OJS foi 

reposto o backup e configurado o serviço com reset a 

passwords dos utilizadores.

Referencias online removidas!

12 Nov 2025

Sistema reposto, atualizado e validado. Utilizadores 

notificados para alteração de password mandatória.



IDS – Tap Suricata

Dashboard com 

análise de eventos 

suricata.eve.dns 

que nos permitiu 

identificar os 

pedidos ANY em 

abuso e identificar 

falências no nosso 

serviço, tanto em 

ipv4 como em 

ipv6.





Repositorio-aberto e outros:

https://repositorio-aberto.up.pt/

https://arquivoatom.up.pt/

https://repositorio-tematico.up.pt/

Fomos contactados por colegas da UAS onde nos indicam que a infraestrutura manifestava sintomas 

de ataque DOS. Não conseguia responder a todos os pedidos, demonstrando um “lag” excessivo e por 

vezes falha de serviço.

Foi instalado o Crowdsec – com análise dos logs locais e 

instalação de regras e cenários inicia-se o processo de 

bloqueio de ip’s com ataques identificados.

Bouncer-crowdsec a bloquear LAPI (logs Locais) bem 

como a usufruir da lista CAPI (Global – Comunidade).
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script IDS – Suricata

De forma a aumentarmos a nossa visibilidade foi criado um script de 

consulta ao IDS (elastic search em kubernetes) alimentado pela TAP 

central com regras Suricata da Proofpoint e outros.

Com o script conseguimos identificar vários ip’s extras e manualmente 

foi-se adicionando os ip’s aos bloqueios, conseguindo assim recuperar 

e manter o serviço, estando desde então a funcionar devidamente.



No Projeto DC4EU criámos um “mix” 

das 2 soluções, IDS e Crowdsec.

- Crowdsec

- logs locais

- CAPI (Lista Global de ip’s)

- script IDS – Suricata

- Crontab de 3 em 3 minutos com 

Query a elastic Search pelo ip. Ban 

por 4 horas dos ip’s detetados.

https://www.crowdsec.net/

https://www.crowdsec.net/












Dashboard (é possível ativar Web-Dashboard local ou na 

Cloud)



2C:

- Hub Crowdsec

– Quando um dos elementos despoleta uma regra para um ip, esse ip é partilhado e bloqueado 

por todas as maquinas que pertencem ao HUB

- HoneyPots Crowdsec

- Quando alertas despoletados redirecionar comunicações para HoneyPots

Mais Projectos OpenSource em curso:

- SOC – Security Onion

- Log centralizados de PaloAlto, office365, cloudflare, AD, 

etc

- Suricata para Sensores espalhados em pontos 

estratégicos na rede

- Agentes com alarmística e regras sigma, entre outras, 

no SOC

- etc



Obrigado!
fccn.ptjornadas.fccn.pt
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